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広域連携医療福祉システム支援機構
第10回 NPO/GCM交流フォーラム

国際ビジネス展開 ベトナム社会主義共和国

Smart Cityにおける産学官連携による成果報告
東部国際大学（Eastern International University）との
サイバーセキュリティに関する戦略的パートナーシップ締結

2022年12月3日

株式会社アリス
上田 裕

ARIS Advanced Research＆Information Service
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株式会社アリス：（Advanced Research & Information Service Inc.)
東京都新宿区西新宿1-26-2 新宿野村ビル10階
https://www.aris-kk.co.jp

2

株式会社アイ・エフ・ティ：IFT（Internet Future Technology Inc.)
東京都新宿区西新宿1-26-2 新宿野村ビル10階
https://www.ift-kk.co.jp

Ray Aegis JAPAN 東京都新宿区西新宿1-26-2 新宿野村ビル32階
https://www.rayaegis.co.jp/

ARIS VIETNAM（Ho Chi Minh HQ)
Waseco Building, 10 Pho Quang Street, Ward 2, 
Tan Binh District, Ho Chi Minh City, Vietnam
https://aris-vn.com

ARIS VIETNAM（HANOI Branch）
Detech Tower II Building, 107 Nguyen Phong Sac Str., 
Cau Giay Dist., Hanoi, Vietnam.

関連会社

Ho Chi Minh HANOI
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セキュリティ
エンジニア

総勢90名

セキュリティインテグレーション

・ペネトレーションテスト
・WEB脆弱性診断
・ネットワーク脆弱性診断
・セキュリティコンサル

ネットワークセキュリティ
Firewall/IPS/UTM

メールソリューション
SPAM, Fishing

エンドポイントソリューション
Antivirus、EDR

WEBソリューション
Web Application Firewall

特権管理・認証ソリューション
二要素認証、特権管理

ログ収集解析ソリューション
SIEM

サンドボックス

設計 導入 試験 運用 保守
サポート

セキュリティサービス AIセキュリティ事業
AIセキュリティ製品
・Cloud Coffer

クラウドWAF（CCC)
・Ray Aegis

脆弱性診断

セキュリティ
エンジニア常駐支援事業
・SOC事業支援
デバイス・アナリスト

・製品サポート
SIEM・IPS

・システム運用

500社以上
の実績
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会社名 サービス概要

ARIS IT基盤、医療、開発、品質管理、セキュリティ業務の請負・派遣、常駐型業務支援

IFT
IT基盤インフラ、セキュリティの設計、構築、運用（保守サポート）導入支援、情シス業務の
アウトソースサービス、テクニカルサポート
脆弱性診断サービス、セキュリティコンサルティングサービス

ARIS Vietnam セキュアなオフショア開発（iphone, Android, Web…）

RayAegis Japan AI技術を利用したペネトレーションテスト、不正アクセス調査業務

ARIS
（Cloud Coffer） AI技術を利用したクラウドサービス、セキュリティ製品販売

5
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1. COVID-19感染拡大で医療業務が逼迫している
某国立医療機関へのサイバー攻撃の件数
2019年は月に平均10万件程度だったのに対して2020年は月に40万件、
2021年は月に100万件と増加

2. 機微情報を扱っている
患者の住所・氏名・年齢などに加え、カルテ情報・レセプト情報・
検査記録・検査画像、通院／入院記録等、プライバシー性が高い個人情報

3. システム停止が人命に関わるため即時の復旧が必要
医療会計システムや検査や処方箋システムなど多くのシステムと連携しているため
電子カルテシステムが停止すると医療活動の全てが麻痺した状態に陥る
入院患者や緊急の医療対応が必要な重篤な患者を抱える医療機関では、
電子カルテシステムの停止は即命に係わる問題となり、患者の生命と引き換えに
システム復旧のための身代金要求に応じなければならない事態が発生する

4. 医療機関はセキュリティ対策が他の業種に比較して脆弱である
2019年頃からVPNの脆弱性が報告されているが、医療機関の中にはプログラム更新を
適用せずに古いバージョンのまま使用していたことにより、VPNの脆弱性を悪用されて
ランサムウェアなどに感染した事例が多く報告されている

© 2022 Advanced Research & Information Service Inc. All right reserved.
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電子カルテシステム

医事部門システム

他部門システム

放射線部門システム

薬剤部門システム

検査部門システム 緊急.重症部門システム

看護支援システム

手術部門システム

人事部門システム

物流部門システム

病院病院

地域かかりつけ医院地域かかりつけ医院

自宅

医療機器システム保守業者患者

© 2022 Advanced Research & Information Service Inc. All right reserved.
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インターネット回線から病院のネットワークに入る為の機器が狙われます
『そんなものはない！』と思うかもしれませんが、
病院のシステム担当部門も知らないところで機器が口を開けていることがあります

・業者が装置をメンテナンスする為のリモート回線
・ドクターが外部から院内へアクセスする為の環境（読影や緊急対応の為のシステム）

そういう機器類がインターネット環境に口を開けており、アクセスを待っている状態になってます
その通信を受け入れる為の機械に脆弱性がある箇所をハッカーは狙います
そこから侵入されて、院内のPC/サーバを踏み台にされて院内全体に被害が広がります

『病院のネットワークはクローズネットワークなので、外部からの侵入はない！』
『USBメモリから感染するから院内端末のウィルス対策だけで大丈夫！』
という時代ではありません

セキュリティを意識したネットワーク設計、導入されている機器の把握・管理をユーザー自身が行う時代です
そして、セキュリティは継続して運用していくことが必要で一度構築してしまえば終わりというものではありません
継続的なスタッフの教育・インシデントの管理が必要です

© 2022 Advanced Research & Information Service Inc. All right reserved.
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We will develop our business from software quality control 
to system quality control.

© 2022 Advanced Research & Information Service Inc. All right reserved.
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テストマネジメント
コンサルティング

お客様の「次」
に繋がる検証・
開発の改善提案
をします

Advanced 
Service

10

Powered by
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Powered by

2020年3月6日 登録第6233215号

1 開発・テストプロセスがうまくいっていない
2 品質が足りていないが方法がわからない
3 検証コストが減らない。いつもスケジュール超過する
4 検証サービスの外注・オフショア成果に不満がある
5 自動化に失敗している
6 ここを見てなんか面白そうだなと思った

ISTQB® GOLD PARTNER

2022年4月4日 認定番号：IPP-164

ISTQB
（International Software Testing Qualifications Board）

11
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・本資料のすべての著作権は、第三者または株式会社アリスに属しており、（著作権法で許諾される範囲を超えて）無断で本資料の全部または一部を複製・転用等することを禁じます。
・本資料は作成日現在における情報を元に作成されておりますが、その正確性、完全性を保証するものではありません。

安全で良いものを。
ARISが提供するすべてのサービス・ソリューションに『安全（Security）』と
『品質（Quality）』を融合させ、お客さまにご満足いただけるよう、品質管理に
取り組んでいます。
高い品質を維持するために『TESTED BY JAPANⓇ』を掲げ、常に安全な状態を
維持するために最先端のAI技術を活用し、技術の進歩に追随し競争力のある
ソリューション・サービスを提供し続けます。
https://www.cloudcoffer.jp/aris-sequlity/

「ARIS Security」＋「ARIS Quality」＝「ARIS SeQulity」
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アリスセキュリティご提案・・・351．地理的環境

2．政治・社会が安定
3．外資に対する解放政策
4．欧州との自由貿易協定
5．航空や道路等の交通インフラの充実
6．若い労働力
7．原油や天然ガス、鉱物・農産物の多種多様な自然資源が豊富
8．法治環境の改善
9．172ヶ国と外交関係
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2020年現在

ベトナム
総人口 97,338,583人
出生数 1,566,560人
出生率 16.12％

日本
総人口 126,220,000人
出生数 840,835人
出生率 1.33％

平均年齢 48.6歳平均年齢 31.0歳

14

20年後を見据えて教育分野・医療分野に投資

© 2022 Advanced Research & Information Service Inc. All right reserved.

ベトナム各省・市の人民委員会がスマートシティ建設を推進している

2019年までに、ベトナム全国で30以上の都市がスマートシティに関する方針を
打ち出した国家レベルでは

☑情報通信省
☑建設省
☑科学技術省

が、スマートシティ開発に関与している

各都市が自身の都市開発の中にスマートシティ建設を位置づけ、それぞれが予算を
つけて独自に開発を進めている

15
© 2022 Advanced Research & Information Service Inc. All right reserved.
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「2017～2020年のホーチミン市スマートシティ建設計画2025」を策定、建設を優先する分野は
① 公共サービスの改善
② 政策意思決定への応用
③ 行政の透明性確保
④ 情報アクセスの向上
⑤ 環境保全
⑥ 災害対策
⑦ 交通インフラの向上
2019年2月には、交通渋滞および交通事故を減らすことを目的として、「新スマート交通管制センター」が
稼働し始めた
これと同時に、市内には交通モニタリングカメラや車両数カウントカメラが数百台導入され、交通量に応じた
信号切り替えのコントロール、事故発生時の警察への通報を行い、交通の効率化を進めている

ロッテグループは投資金額9億円程度に及ぶスマートシティの建設を進め、商業施設のほか、オフィスや
サービスアパートを備えた5万平方メートル規模のスマートシティを開発する計画がある

シンガポール大手ケッペルランドも市内にて500億円以上を投資し、住宅地開発を行っており、
スマートセキュリティ管理やスマート交通、環境インフラといった最新技術の導入を予定している

16
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ダナン市
2012年という早い段階から米国IBMと連携し、スマートシティ建設のための調査を進めてきた。
現在、ダナン市はベトナム最大手IT企業であるFPTとMOUを締結し、交通や環境、ヘルスケア等の
様々な分野でのインフラやソフトウェアへの積極的な投資が予定されている。
2兆ドン（約100億円）の資本投下が実施される見込みである、このうち、30%はダナン市の予算が
適用される。

ビンズオン省
NTT東日本はビンズオン省の公営ディベロッパーであるベカメックスIDCと2018年3月にMOUを締結
スマートシティ建設、具体的には工業団地における法人向けクラウドWi-Fiサービス、光回線設備の
構築サービスが展開する

17
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ビンズオン省

ホーチミン市

30Km
ベトナム戦争時
サイゴン市防衛の最後の砦
ビンズン省は激戦地だった

7 Tỉnh Bình Dương

18
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「引用元：Google社「Google マップ」」

人口：260万人（毎年10万人増） 京都府

総人口労働年齢人口：75.6%

面積：2,694平方km 神奈川・佐賀県

台湾企業 160社
韓国企業 125社
越南企業 81社
日系企業 68社
米国企業 16社
他国企業 38社

スマートシティ進出企業

30ヶ国 488社が進出決定：2020年現在

19

7

ビンズオン省

© 2022 Advanced Research & Information Service Inc. All right reserved.
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ロンタイン新国際空港(2025年開港)

アジアン鉄道

ミーフック-タンバン高速道路

南北鉄道

（国）高速道路13号線

（国）高速道路14号線

20

タンソンニャット国際空港

© 2022 Advanced Research & Information Service Inc. All right reserved.

ビンズオン省行政センター

ビンズオン省は海外企業誘致に積極的な地域であり、ホーチミン市を中心とした
南部経済圏の主要な省の一つで製造業をはじめとした多くの日系企業が投資
をしている
近年はホームタウン開発計画があり、東急電鉄による鉄道と新都心開発を一体
化した開発計画がある

21
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スマートシティインフラ開発
ホテル
不動産売買
住宅建設・販売
スマートシティ開発
情報サービス
研究機関
教育機関
医療機関
・・・

ビンズオン省

ビンズオン省公営デベロッパー
Becamex 官

・
学
・
産

22
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ベカメックスホテル群

分譲マンション ショッピングモール

23
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①BECAMEX国際病院

②フ―ミック病院 ③トイホア第一野戦病院

④ビンズン新都心 野戦病院

24
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☑国家大学（2校）
政府直属の教育機関のため、研究・教育の予算が優先的に配分されています。学費も安いことから
全国の優秀な学生が入学している

・ ベトナム国家大学ハノイ校
・ ベトナム国家大学ホーチミン校

☑国立地方総合大学（2校）
ベトナム教育訓練省の管轄であり、とりわけ地方総合大学は、教育、農学、科学、経済、外国語等の
専門家の排出をミッションとしている

・ 国立フエ大学
・ 国立ダナン大学

☑日本語教育コースが充実している大学（2校）
国立も私立も共に、国内における日本語教育に対するニーズの高さから、日本語教育コースを設置している

・ 国立ハノイ師範大学
・ タロン大学

☑技術系大学（2校）
経済的発展により生活水準が飛躍的に向上していることから、工学や農学などの技術系の大学のニーズに
応えている

・ ハノイ工科大学
・ ハノイ自然資源環境大学

25
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・ 2011年10月1日に、東部国際大学の授業が始まった

・ 同大学はベカメックスIDCにより創立され、ホーチミン国家大学の特別メンバーの大学に位置づけ

ビンズン新都市の西側にある同大学は、敷地面積26ヘクタール(東京ドーム 5.6個分）の
広大なキャンパスを保有

学部はビジネスマネジメント学部、技術学部、
看護学部の3学部からなり、今回ビンズン新都市にて
国際レベルの高度な教育機関が誕生したことにより、
優秀な人材を今後輩出していくことが期待されている

・ 100％の学生がIELTS 6.0以上取得、
・ 210のクラスルーム、研究室を有している

26
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目的
・ ベカメックスとビンズン省の工業と経済発展の目標を達成する
・ 産業の発展のために高度人材を供給する
・ ビンズン省の知識センターと技術移転ハブとなる

主な価値
・ 人材
・ コミュニティ
・ イノベーション
・ 持続性

ミッションとビジョン
・ 教育と高度技術移転の国際的繋がり
・ 追加の教育や知識の強化、アップデート
・ 大学内外のすべての基準や原則をつなげる
・ 科学的研究と技術やテクノロジーの実装
・ ビンズン省や周辺地域の住民コミュニティへの文化施設の提供

27
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8月26日(金) ARIS Viet Nam 創立11周年記念パーティ
8月27日(土) Eastern International University/EIU（卒業式）
8月30日(火） EIU-ARIS戦略的パートナーシップMoU調印式

28

DIAMOND PLACE R101, Block 3, EIUビンズオン省イベントホール

© 2022 Advanced Research & Information Service Inc. All right reserved.

https://www.facebook.com/watch/?v=1719785351688747

地元TV局が卒業式の模様を放映

卒業式終了後、ステージで記念撮影

29
VIP Invitation

© 2022 Advanced Research & Information Service Inc. All right reserved.
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ベトナム東部国際大学と戦略的パートナーシップを締結 2022年8月30日

(EIU HPから転載）

• サイバーセキュリティラボを共同設立
株式会社アリス（東京都新宿区）は、ベトナム東部国際大学（Eastern International University/EIU）

（Thu Dau Mot City, Binh Duong Province, Vietnam）と戦略的パートナーシップを締結しました。
• EIUではサイバーセキュリティに関するスキルや専門知識を研究・開発することが重要なテーマとなっています。 パート

ナーシップでは、講師や学生を育成するだけでなく、EIUの研修プログラムを通じて企業のサイバーセキュリティ に対する
意識を高め、適切なサイバーセキュリティソリューションを適用するためのサポートの提供も目指します。

• 今後、EIUのコンピューティングと情報技術学部内にサイバーセキュリティラボを共同設立し、共同研究をはじめ、セミ
ナーや講演、インターンシップや雇用、ケーススタディ、プロジェクト、フィールドトリップ、スタッフ・客員講師派遣 なども
推進します。
2022年8月30日に行われた戦略的パートナーシップ調印式の模様

https://eiu.edu.vn/tin-tuc/le-ky-ket-thoa-thuan-hop-tac-chien-luoc-giua-eiu-va-cong-ty-aris-nhat-ban/

・ 株式会社アリスはベカメックスコーポレーション、ビンズオン省全般の経済と産業の発展を目標に、EIUとの
持続可能な協力関係を構築する。
具体的には、ビンズオンのスマートシティ構築に貢献する人材育成を最大限支援する。
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調印式
記念撮影

大学正門31
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攻撃、侵入の監視、解析、
防御

攻撃、侵入監視の精度の向
上と対応時間短縮、複数機
器のログ相関分析を行い前
衛的防御

外部情報などを活用し攻
撃予知、事故発生時の対
応、高度な攻撃の解析

30
Phase1 Phase2 Phase3

FY2023

FY2028
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教育（教授、学生、一般人） 講演

Cyber Security Lab.EIU
ARIS-Japan

ARIS
VN

Taiwan

監視
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Internet
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ベトナムビジネス考察（私見）

1． 国家プロジェクト実績が・・・・
2．女性を・・・
3．世界的に高評価の製品だから・・・・・・
4．相手の立場・・・・・
5．廉価だから低賃金だから・・・・・
5．コミュニケーションとは・・・
6．家族・親族が・・・・・
7．上昇志向・・・・・
8．労働法・・・・
9. ・・・・・

34
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ありがとうございました！
ご相談をお待ちしております！

株式会社アリス
TEL：03-3340-1053
Email：aris-pr@aris-kk.co.jp
URL: https://www.aris-kk.co.jp//

35

Webアプリケーション、サーバー、ネットワーク
機器等の脆弱性の診断や侵入を試みて
影響度合いを把握します

PCやサーバーをランサムウェア感染から護ります
※米国では7年間、1度もランサムウェアの被害に

あった事がありません
※万が一、感染した時も即時に修復と復旧をする

ロールバック機能があります

セキュリティ対策の助言や支援を提供します
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