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１.はじめに 

医療分野において画像診断機器の進歩は目覚まし

く、マルチスライス CTスキャナー、核磁気共鳴画像

診断装置（MRI）や超音波診断装置などにおいても膨

大な画像が発生する。そのうえ、日本では医用画像

を診断する専門医が不足している。我々は、ウェブ

を使って離れた病院施設＆在宅医療で医用画像カン

ファレンスや診断支援もできるセキュアな遠隔医療

モバイルインターネットシステムを試行した。また

遠隔医療モバイルインターネットシステムにおいて

セキュリティは非常に重要で、医療情報の保存と転

送方式に秘密分散法とトークナイゼーションを用い

たセキュアなシステムを、病院内（PACS）と在宅医

療及び病院間の広域医療連携システムで試行した。

これによって研究は、我々の遠隔医療モバイルイン

ターネットシステムが情報の新しい保存方式、転送

方式を使うことにより広域災害にも強いセキュアな

ネットワークシステムであることを示した。 

 
２．アルゴリズム概要  

東京都予防医学協会（東京から肺がんをなくす会）、

その他多くのサイトの検診で採用される撮影条件の

CT 画像を使った画像カンファレンスや診断支援の手

法について述べる。また、インターネット上で実現

する秘密分散技術を用いた医療情報の保存と転送方

式について述べる。  

 

2.1  秘密分散法と電子割符技術 

秘密分散法とは、秘密をいくつかの 「分散情報」

に分け，それをいくつか 集めると秘密情報が復元で

きる技術である。 我々の遠隔医療モバイルインター

ネットシステムは、暗号化されたデータそのものを

分散・管理する秘密分散法を応用した「電子割符」

技術をもちいて情報漏えいを防止している。図１に

医用画像を F(X)、F(Y)，F(Z)の 3つに分割する秘密

分散技術『GFI電子割符®』を用いた情報通信システ

ムを示す。 

 

 

 

 

 

 

 
 
 

 

2.2 トークナイゼーション 

重要なデータを意味のない文字列に変換する秘密

分散法をトークナイゼーションに応用する。情報を

複数の 「分散情報」に分け，それを集めると秘密情

報が復元できる技術において、分散情報の保存先ア

ドレス情報にトークナイゼーションを用いる。図 2

にトークナイゼーションの原理を示す。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図１．秘密分散技術を用いた情報通信システム例 

 

図２．トークンサーバとトークナイゼーションの原理 

 

  



セキュアなトークンサーバを用いて、不正アクセ

スが原因で分散情報の保存先アドレス情報が漏えい

するリスクを回避することができる。 

 
３. システムの構築 

今回提案する遠隔医療モバイルインターネットシ

ステムは、院内 PACSと在宅医療＆病院間連携を可能

にする広域医療連携システムからなる。セキュアな

遠隔医療モバイルインターネットシステムを実現す

るため、データベース部の医用画像データで漏洩、

改ざんされてはいけない重要な情報はレイド機能を

備えた秘密分散法によって複数のデータに分割され、

データセンターに分散して転送、保存される。また

医用画像データを検索して表示するときは、複数の

データセンターから集めた分割データを組み合わせ

て高速な検索と復元が実現である。図 3に在宅医療

モバイルインターネットシステムの構成例を示す。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4. 今後の展開 
遠隔医療モバイルインターネットシステムに求め

られるセキュリティ機能の基礎的検討を行った。在

宅医療の重要性が増加している現在、今回提案する

遠隔医療モバイルインターネットシステムにより診

断の迅速性と正確性の向上が期待される。 
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図３．在宅医療モバイルインターネットシステム例 
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